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Das KRITIS-Dachgesetz: Neuer bundeseinheit-
licher Rechtsrahmen flir die Resilienz kritischer

Anlagen

Das KRITIS-Dachgesetz (KRITIS-DachG) setzt die CER-Richtlinie (EU)
2022/2557 in deutsches Recht um und schafft erstmals bundeseinheit-
liche und sektoriibergreifende Mindeststandards fiir den physischen
Schutz kritischer Anlagen. Es ergénzt fiir die betroffenen Sektoren das
bestehende Regime der IT-Sicherheit nach dem BSIG und den auf seiner
Grundlage erlassenen Regelungen um einen All-Gefahren-Ansatz. Der
vorliegende Beitrag analysiert das neue Gesetz in seinen wesentlichen
Regelungsstrukturen und erlautert die Pflichten fiir betroffene Betrei-
ber.

I.  Einleitung und rechtspolitischer Hintergrund

Am 16.3.2026 wurde das Gesetz zur Umsetzung der Richtlinie (EU)
2022/2557 und zur Stirkung der Resilienz kritischer Anlagen (nach-
folgend: KRITIS-DachGEG) im Bundesgesetzblatt verkiindet." Dieses
enthilt als Art. 1 das ,Dachgesetz zur Stirkung der physischen Resi-
lienz kritischer Anlagen“ (nachfolgend KRITIS-DachG) und in den
weiteren Artikeln entsprechende Anpassungen von sektoralen Rege-
lungen. Es ist am 17.3.2026 in Kraft getreten und schliefSt damit eine
Regulierungsliicke, die das deutsche Recht seit Jahrzehnten prigte:
Erstmals existieren sektoriibergreifende Mindeststandards fiir den
physischen Schutz kritischer Anlagen. Damit vollzieht der Gesetzge-
ber einen Paradigmenwechsel: Weg von einer primdr auf IT-Sicher-
heit ausgerichteten KRITIS-Regulierung, hin zu einem umfassenden
Resilienz-Konzept, das simtliche Gefahrendimensionen — von Natur-
katastrophen iiber Sabotage bis hin zu hybriden Angriffen — in den
Blick nimmt. Resilienz bezeichnet dabei die Fihigkeit, Ereignissen zu
widerstehen oder sich daran anzupassen und dabei seine Funktionsfi-
higkeit zu erhalten oder schnell wiederzuerlangen.”

Der rechtspolitische Druck zur Schaffung eines solchen Instruments
hatte sich in den vergangenen Jahren erheblich verstirkt. Anschlige
auf die Nord-Stream-Pipelines, Sabotagevorfille an der Deutschen
Bahn sowie ein Brandanschlag auf die Energieinfrastruktur im Siiden
Berlins Anfang 2026 verdeutlichten die Verwundbarkeit zentraler Ver-
sorgungsstrukturen und machten den Handlungsbedarf auch fiir ein
breiteres Publikum sichtbar. Auf europidischer Ebene hatte die EU be-
reits mit der CER-Richtlinie (Richtlinie tiber die Resilienz kritischer
Einrichtungen)® ein verbindliches Resilienz-Regime geschaffen, wel-
ches die Mitgliedstaaten bis zum 17.10.2024 umzusetzen hatten.
Deutschland geriet dabei in Verzug, was zu einem Vertragsverlet-
zungsverfahren fiihrte.*

Fiir die Unternehmenspraxis hat das KRITIS-DachG erhebliche Be-
deutung: Es verpflichtet nicht nur zu einer Registrierung der betroffe-
nen Unternehmen, sondern schreibt auch eigene Risikoanalysen, die
Aufstellung von Resilienzplinen, physische Schutzmafinahmen, ein
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gestuftes Meldewesen und — fiir die Geschiftsleitung — eine eigene
Verantwortlichkeit bei der Umsetzung und Uberwachung vor.

Il. Europarechtlicher Hintergrund:
Die CER-Richtlinie

1. Von der ECI-Richtlinie zur CER-Richtlinie

Die europdische Regulierung kritischer Infrastrukturen hat eine lin-
gere Geschichte. Vorginger der CER-Richtlinie war die EU-Infra-
strukturschutz-Richtlinie 2008/114/EG> ber die Ermittlung und
Ausweisung europdischer kritischer Infrastrukturen (ECI-Richtlinie),
welche sich allerdings in ihrer praktischen Wirkung als wenig effektiv
erwiesen hatte, beschrinkte sie sich doch im Wesentlichen auf ein
Meldeverfahren und die Pflicht zur Erstellung von Sicherheitsplinen
fiir die Sektoren Energie und Verkehr.

Die CER-Richtlinie trat am 16.1.2023 in Kraft und verfolgt ein grund-
legend anderes Regelungskonzept. Wihrend sich die ECI-Richtlinie
allein auf den Schutz europiisch bedeutsamer Infrastrukturen kon-
zentrierte, richtet die CER-Richtlinie ihren Fokus auf simtliche Fin-
richtungen, deren Ausfall erhebliche Auswirkungen auf die Erbrin-
gung wesentlicher Dienstleistungen haben kann und zielt mit einem
umfassenden All-Gefahren-Ansatz auf die Stirkung der physischen
Resilienz kritischer Einrichtungen ab.®

2. Wesentliche Regelungsgehalte der CER-Richtlinie
Die CER-Richtlinie verpflichtet die Mitgliedstaaten zu einem mehr-
stufigen Regulierungsrahmen. Auf nationaler Ebene sind zunichst
eine nationale Resilienzstrategie sowie sektorale Risikoanalysen zu er-
stellen (Art. 4, Art. 5 CER-RL). Sodann miissen die Mitgliedstaaten
kritische Einrichtungen identifizieren und sie tiber ihren Status infor-
mieren (Art. 6 CER-RL). Den als kritisch identifizierten Einrichtun-
gen obliegen umfassende Pflichten: Risikobewertungen (Art. 12 CER-
RL), Resilienzmafinahmen (Art. 13 CER-RL) sowie Meldepflichten
bei erheblichen Vorfillen (Art. 15 CER-RL).

BGBI. 2026 | Nr. 66 vom 16.3.2026.

Ausfiihrlich zum Resilienzbegriff Hornung/Pfeiffer/Zurawski, ZfDR 2026, 37f.

RL (EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14.12.2022 {iber die
Resilienz kritischer Einrichtungen und zur Aufhebung der RL 2008/114/EG des Rates,
ABI. L 333 vom 27.12.2022.

PM der Europdischen Kommission vom 17.7.25, unter https://germany.representation.
ec.europa.eu/news/vertragsverletzungsverfahren-im-juli-entscheidungen-zu-deutschland-
2025-07-17_de (Abruf: 15.5.2026).

RL 2008/114/EG des Rates vom 8.12.2008 Uber die Ermittlung und Ausweisung europdi-
scher kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu
verbessern, ABI. L 345 vom 23.12.2008.

Schmidt, MMR 2026, 269, 270.
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Die CER-Richtlinie steht in enger Wechselwirkung mit der NIS-2-
RL,” welche die Cybersicherheit wesentlicher und wichtiger Einrich-
tungen regelt. Art. 3 Abs. 1 lit. f NIS-2-RL bestimmt, dass kritische
Einrichtungen im Sinne der CER-RL zugleich als wesentliche Einrich-
tungen im Sinne der NIS-2-RL gelten, sofern sie in deren Anwen-
dungsbereich fallen. Damit entsteht ein duales Regulierungsregime,
das physischen Schutz und Cybersicherheit miteinander verzahnt.

lll. Gesetzgebungsverfahren und politischer
Kontext

Bereits im Juli 2023 legte die damalige Bundesregierung einen Refe-
rentenentwurf vor.® Mit der vorzeitigen Beendigung der Legislaturpe-
riode Anfang 2025 verfiel der Entwurf jedoch dem verfassungsrecht-
lichen Diskontinuititsprinzip.

Die neue Bundesregierung nahm das Vorhaben in nahezu unverin-
derter Form wieder auf. Am 6.11.2025 erfolgte die erste Lesung des
entsprechenden Entwurfs im Bundestag. Der Bundestag verabschie-
dete das Gesetz am 29.1.2026 in der durch den Innenausschuss gein-
derten Fassung.’

Das anschliefende Bundesratsverfahren offenbarte erhebliche Bund-
Linder-Konflikte. Der Innenausschuss des Bundesrates empfahl am
20.2.2026 die Anrufung des Vermittlungsausschusses.'” Die Linder
kritisierten insbesondere den Schwellenwert von 500000 versorgten
Einwohnern als zu hoch — eine Absenkung auf 150000 Personen wur-
de gefordert — und bemaingelten, die Linderoffnungsklausel des § 5
Abs. 7 KRITIS-DachG fithre zu einer Rechtszersplitterung. Zudem
monierten die Lander das Fehlen konkreter Betreiberverpflichtungen,
insbesondere mit Blick auf die Vorbereitung auf Ausfille sowie deren
Nachsorge, und dass eine nachgelagerte Verordnung nicht geeignet
sei, ein einheitliches und verbindliches Schutzniveau zu gewihrleis-
ten. Letztlich stimmte der Bundesrat dem Gesetz am 6.3.2026 den-
noch zu und adressierte lediglich die Aufspaltung der Aufsichtsbefug-
nisse im Eisenbahnsektor in einer EntschlieRung.'!

IV. Verhaltnis zum bisherigen Recht

1. Bisherige Rechtslage: BSIG und BSI-KritisV

Das Recht der kritischen Infrastrukturen war in Deutschland bislang
primir durch das Gesetz tiber das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSIG) und die auf seiner Grundlage erlassene
Verordnung zur Bestimmung kritischer Anlagen nach dem BSI-Ge-
setz (BSI-KritisV) geprigt. Das Regelungssystem beruhte auf einem
zweigliedrigen Ansatz: Das BSIG normierte die grundlegenden Pflich-
ten, insbesondere in § 8a (IT-Sicherheitsmafinahmen), § 8b (Melde-
pflichten) und § 8d (Nachweis- und Priifpflichten). Die BSI-KritisV
konkretisierte anschliefend — und inhaltlich mafigeblich —, welche
Anlagen tiberhaupt als kritisch gelten, indem sie fiir neun Sektoren
spezifische Anlagenkategorien und Schwellenwerte festlegte. Seit der
ersten KRITIS-Verordnung 2016 gab es vier separate Anderungsver-
ordnungen, die Schwellenwerte und Anlagen an die aktuellen Um-
stinde anpassten. Das Regelungsmodell wies jedoch erhebliche Defi-
zite auf. Erstens war der Regelungsgegenstand auf IT-Sicherheit be-
schrinkt;'* physische Bedrohungen blieben ohne bundesgesetzliche
Mindestanforderungen.'” Zweitens wurde die entscheidende Frage,
welche Anlagen tiberhaupt kritisch sind, nicht durch das Parlaments-
gesetz, sondern allein durch die BSI-KritisV bestimmt — ein Defizit,
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das im Schrifttum im Lichte der verfassungsrechtlichen Wesentlich-
keitstheorie kritisch beurteilt wurde."* Drittens blieben Sektoren wie
die ,,Offentliche Verwaltung“ bis zuletzt aus dem Anwendungsbereich
ausgespart, obwohl dieser fiir die Versorgungssicherheit erhebliche
Bedeutung hat."?

Das BSIG wurde durch das IT-Sicherheitsgesetz 2.0 vom 18.5.2021 re-
formiert. Dieses brachte zwar erhebliche Erweiterungen — insbeson-
dere die Einfiihrung der Kategorie der ,,Unternehmen in besonderem

offentlichen Interesse“'®

sowie die Aufnahme des Sektors Siedlungs-
abfallentsorgung'” —, lie das Grundproblem der fehlenden physi-

schen Resilienzpflichten aber unberiihrt.

2. Die NIS2-Richtlinien-Umsetzung als
komplementarer Rechtsrahmen

Mit dem Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Rege-
lung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung vom 2.12.2025 wurde zunichst der
digitale Teil des Resilienzrahmens novelliert. Das neue BSIG erfasst
nun in erheblich erweitertem Umfang besonders wichtige und wichti-
ge Einrichtungen und verschirft die Anforderungen an Cybersicher-
heitsmafinahmen, Meldewesen und Lieferkettensicherheit. Betreiber
kritischer Anlagen im Sinne des KRITIS-DachG gelten zugleich als
besonders wichtige Einrichtungen nach dem BSIG.

Das KRITIS-DachG erginzt diesen digitalen Rechtsrahmen nun um
den physischen Schutz. Die Trennlinie zwischen beiden Gesetzen
folgt — vereinfacht — dem Schutzgegenstand: Das BSIG schiitzt IT-Sys-
teme und informationstechnische Prozesse; das KRITIS-DachG
schiitzt die physisch-materielle Substanz der Anlagen. Freilich ist die
Grenzziehung nicht immer trennscharf — ein Hochwasser, das einen
Serverraum iiberflutet, betrifft gleichzeitig physische und digitale Si-
cherheitsebenen.

Zudem liegen BSIG und KRITIS-DachG unabgestimmt nebeneinan-
der, was aber in erster Linie daran liegt, dass bereits die européischen
Richtlinien uneinheitlich und nicht in einem Regelungsvorhaben er-
lassen wurden.'® KRITIS-DachG und BSIG bilden ein komplementi-
res Doppelregime, das beide Schutzrichtungen — physisch und digi-
tal — abdeckt. Da Betreiber kritischer Anlagen im Sinne des KRITIS-
DachG nach § 28 Abs. 1 Nr. 1 BSI als besonders wichtige Einrichtun-
gen nach dem BSIG gelten, unterliegen sie kumulativ beiden Regel-

7 RL (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14.12.2022 Uber

MafBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Ande-

rung der VO (EU) Nr.910/2014 und der RL (EU) 2018/1972 sowie zur Aufhebung der

RL (EU) 2016/1148 (NIS-2-Richtlinie), Abl. L 333/80 v. 27.12.2022.

Ausfiihrlich zum 1. Entwurf Kipker/Dittrich, ZRP 2023, 230f; Historie der Referenten- und

Regierungsentwiirfe unter https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachge

setz-sicherheitsgesetz-3-0.html (Abruf: 15.5.2026).

9 Vgl. Plenarprotokoll 21/56, S. 6704.

10 Ausschussempfehlung BR-Dr 81/1/26, unter https://www.bundesrat.de/SharedDocs/
drucksachen/2026/0001-0100/81-1-26.pdf (Abruf: 15.5.2026).

11 Beschlussdrucksache BR-Dr. 81/26, unter https://www.bundesrat.de/SharedDocs/drucksa
chen/2026/0001-0100/81-26(B).pdf?__blob=publicationFile&v=2 (Abruf: 15.5.2026).

12 Vgl. Kipker/Dittrich, ZRP 2023, 230.

13 Vgl. Kment, NVwZ 2025, 1369, 1373.

14 Heckmann, MMR 2015, 289; Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicher-
heit, BSIG § 2, Rn. 31.

15 Hornung, NJW 2015, 3334, 3335; Fischer, in: Hornung/Schallbruch, IT-Sicherheitsrecht,
2. Aufl. 2024, § 13, Rn. 30; vgl. hierzu insgesamt auch Schreiber, BB 2026, 323 ff.

16 Fischer, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 2. Aufl. 2024, § 13, Rn. 1; Ritter, in:
Kipker Cybersecurity, 2. Aufl. 2023, Kap. 15.2, Rn. 25.

17 Beucher/Ehlen/Utzerath, in: Kipker Cybersecurity, 2. Aufl. 2023, Kap. 14, Rn. 44.

18 So auch Kipker/Dittrich, NIS-2-Umsetzung: Der groBe Wurf gelingt noch nicht, 18.6.2025,
unter https://www.security-insider.de/deutschland-nis-2-richtlinie-it-sicherheit-a-7d 149
df6d80a833faeabca326b14227/ (Abruf: 15.5.2026); vgl. auch Schreiber, Die Erste Seite, BB
Heft 39/2025.
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werken. In der Praxis empfiehlt sich daher ein integriertes Compli-
ance-Management, das beide Pflichtenebenen zusammenfiihrt.

3.  Ablosung der BSI-KritisV

Von besonderer praktischer Bedeutung ist, dass die BSI-KritisV nach
Art. 9 KRITISDachGEG aufler Kraft tritt — und zwar zu dem Zeit-
punkt, zu dem die Rechtsverordnung nach § 4 Abs. 3 und § 5 Abs. 1
KRITIS-DachG in Kraft tritt. Diese neue Verordnung des Bundesmi-
nisteriums des Innern (BMI) wird die BSI-KritisV vollstindig erset-
zen und fiir beide Gesetze — BSIG und KRITIS-DachG - den sektor-
spezifischen Anwendungsbereich festlegen. Bis zum Erlass dieser Ver-
ordnung gilt die BSI-KritisV fort, sodass der Ubergangszeitraum fiir
die Praxis beherrschbar bleibt.

V. Anwendungsbereich des KRITIS-DachG

1. Sektoren

Der sachliche Anwendungsbereich des KRITIS-DachG richtet sich
nach einem Sektorenmodell. § 4 Abs. 1 KRITIS-DachG benennt ab-
schlieffend zehn Sektoren: Energie, Transport und Verkehr, Finanzwe-
sen, Leistungen der Sozialversicherung sowie Grundsicherung fiir Ar-
beitsuchende, Gesundheitswesen, Wasser, Erndhrung, Informations-
technik und Telekommunikation, Weltraum und Siedlungsabfallent-
sorgung. Im Vergleich zur bisherigen BSI-KritisV kommt nur der
Sektor Weltraum neu hinzu; alle anderen Sektoren entsprechen dem
bekannten KRITIS-Kanon.

Ausweislich der Gesetzesbegriindung gelten Einrichtungen der Lang-
zeitpflege nicht als Gesundheitsdienstleister und sind von § 4 Abs. 1
Nr. 5 KRITIS-DachG nicht erfasst.'”

2.  Kritische Anlage und kritische Dienstleistung

Das KRITIS-DachG definiert in § 2 Nr. 3 die kritische Anlage als eine
Anlage, die innerhalb eines der genannten Sektoren eine kritische
Dienstleistung erbringt. Unter einer kritischen Dienstleistung versteht
das Gesetz eine Dienstleistung zur Versorgung der Allgemeinheit in
den genannten Sektoren, deren Ausfall oder Beeintrachtigung zu er-
heblichen Versorgungsengpissen oder zu Gefihrdungen der 6ffentli-
chen Sicherheit fithren wiirde. Welche Anlagenkategorien und Dienst-
leistungen konkret in den Anwendungsbereich fallen, bestimmt das
BMI durch Rechtsverordnung nach § 4 Abs.3 und § 5 Abs. 1 KRI-
TIS-DachG. Nach § 4 Abs. 3 KRITIS-DachG wird zunichst festgelegt,
welche kritischen Dienstleistungen zu den Sektoren gehoren. In § 5
Abs. 1 KRITIS-DachG wird festgelegt, welche Anlagen fiir die Auf-
rechterhaltung kritischer Dienstleistungen in den Sektoren als erheb-
lich und damit als kritisch im Sinne des KRITIS-DachG gelten. Die
Entwurfsbegriindung geht von etwa 1 700 kritischen Anlagen aus.”
Diese Verordnungsermichtigung kniipft strukturell an das bekannte
Modell der BSI-KritisV an. Nach Angaben der Gesetzesbegriindung
soll sich die neue Verordnung inhaltlich eng an der bisherigen BSI-
KritisV orientieren, damit Betreiber, die bislang als KRITIS-Betreiber
galten, auch kiinftig als solche erfasst werden. Gleichwohl besteht bis
zur Verkiindung der neuen Rechtsverordnung Rechtsunsicherheit:
Die genaue Anlagendefinition fehlt noch, sodass Betreiber gut beraten
sind, schon jetzt eine eigene Betroffenheitsanalyse auf Basis der bishe-
rigen BSI-KritisV vorzunehmen.

Das BMI ist nach § 5 Abs. 3 KRITIS-DachG befugt, im Einzelfall ab-
weichende Entscheidungen zu treffen — also Anlagen trotz Uber-
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schreitens des Schwellenwertes vom Anwendungsbereich auszuneh-
men oder Anlagen unterhalb des Schwellenwertes einzubeziehen,
wenn qualitative Faktoren wie sektor- und brancheniibergreifende In-
terdependenzen, Marktanteil oder geographische Reichweite dies
rechtfertigen. Betreiber, die von einer solchen Feststellung betroffen
sind, werden durch das Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe (BBK) gem. § 5 Abs. 5 KRITIS-DachG schriftlich oder
elektronisch informiert und gegebenenfalls zur Registrierung aufge-
fordert. Diese Einzelfallklausel eroffnet einerseits Flexibilitat, birgt an-
dererseits aber erhebliche Rechtsunsicherheit fiir die betroffenen Un-
ternehmen.

§ 7 Abs. 2 KRITIS-DachG regelt fiir Einrichtungen der Bundesverwal-
tung, dass das BMI mit Einvernehmen der betroffenen Einrichtung
festlegt, welche kritischen Dienstleistungen von der jeweiligen Ein-
richtung der Bundesverwaltung erbracht werden und fiir die dann
das KRITIS-DachG nach den Mafigaben in § 7 Abs. 1 KRITIS-DachG
entsprechend anwendbar ist. Lediglich im Geschiftsbereich des Aus-
wirtigen Amtes und des Bundesministeriums der Verteidigung
(BMVyg) sind die Ziele des Gesetzes durch ,ergebnisidquivalente Maf3-
nahmen® umzusetzen.

3. Betreiberbegriff

Als Betreiber einer kritischen Anlage gilt gemafl § 2 Nr. 1 KRITIS-
DachG grundsitzlich jede natiirliche oder juristische Person oder eine
rechtlich unselbstindige Organisationseinheit einer Gebietskorper-
schaft, die unter Berticksichtigung der rechtlichen, wirtschaftlichen
und tatsichlichen Umstinde bestimmenden Einfluss auf eine oder
mehrere kritische Anlagen austibt. Dieser Betreiberbegriff kniipft an
einen wirtschaftlich-faktischen Beherrschungsbegriff an, ohne auf
eine bestimmte Rechtsform oder formale Eigentiimerstellung abzu-
stellen.

Wichtige und besonders wichtige Einrichtungen im Sinne des BSIG,
die keine KRITIS-Anbieter sind und andere Unternehmen, fallen
nicht in den Anwendungsbereich des KRITIS-DachG. Zudem erlaubt
§ 22 KRITIS-DachG mit einem einfachen oder erweiterten Ausnah-
mebescheid Betreiber kritischer Anlagen ganz oder teilweise von ihren
Sicherheitspflichten zu befreien, wenn sie in Bereichen der 6ffentli-
chen Sicherheit titig sind. Der Ausnahmetatbestand entspricht der
Regelung in § 37 BSIG.”'

4.  Schwellenwerte

Der zentrale quantitative Maf3stab ist der Regelschwellenwert von
500000 versorgten Einwohner je Anlage (§5 Abs.2 S.2 KRITIS-
DachG). Dieser entspricht dem Schwellenwert, der bereits der bisheri-
gen BSI-KritisV zugrunde liegt, und stellt damit Kontinuitét zur bis-
herigen Rechtslage sicher. Zugleich werden die Schwellenwerte durch
die noch zu erlassende Rechtsverordnung sektorspezifisch konkreti-
siert — dhnlich wie die BSI-KritisV fiir jeden Sektor anlagenspezifische
Kapazitits- oder Leistungsgrofien definiert.

Dieser Schwellenwert erscheint mit Blick darauf, dass wohl ein Grof2-
teil der Bevolkerung von Unternehmen versorgt wird, die unterhalb
der Schwelle von 500 000 liegen, zu hoch und es findet sich auch kei-
nerlei Begriindung daftir, warum dieser Wert seit seiner Einfiihrung
im Jahr 2016, als das erste IT-Sicherheitsgesetz erlassen wurde, nicht

19 BT-Drs. 21/2510, 45.
20 BT-Drs. 21/2510, 37.
21 Voigt, in: Voigt, IT-Sicherheitsrecht, 3. Aufl. 2026, Rn. 421.
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angepasst wurde.”> Der Bundesrat hatte in seiner Stellungnahme eine
Absenkung des Schwellenwertes auf 150 000 versorgte Personen emp-
fohlen und verwies darauf, dass die Mehrheit der Bevolkerung in
Deutschland von KRITIS-Betreibern versorgt wird, die unterhalb des
Schwellenwerts liegen, sodass das KRITIS-DachG im Tatsdchlichen
nur eine punktuelle, jedoch keine flichendeckende Verbesserung des
Schutz- und Versorgungsniveaus mit sich bringen wird.”> Die Bun-
desregierung hielt demgegeniiber am Wert von 500000 fest und ver-
wies auf die Moglichkeit der Lander, nach § 5 Abs. 7 KRITIS-DachG
im Rahmen ihrer Zustindigkeiten niedrigere Schwellenwerte fiir An-
lagen festzulegen, die ausschliefllich in ihrem Zustidndigkeitsbereich
liegende kritische Dienstleistungen erbringen. Diese Losung ist
rechtspolitisch nachvollziehbar, da sie einerseits das bewihrte System
des Bundes nicht aufbricht, andererseits den Lindern Gestaltungs-
spielraum ldsst. Kritisch anzumerken ist allerdings, dass die Linder-
offnungsklausel zu einer Fragmentierung der Regulierung fithren
kann, die dem Ziel bundeseinheitlicher Mindeststandards wider-
spricht. Zudem fehlt es an einer tragfihigen, wissenschaftlichen Be-
gritndung, warum 500000 versorgte Einwohner ein sinnvoller Schwel-
lenwert ist.

In einer Protokollerklirung der Bundesregierung zur Abstimmung
und Annahme des Gesetzes sichert diese im Ubrigen zu, im wei-
teren Verfahren (spitestens bei der Evaluierung nach zwei Jahren)
die Herabsetzung des Regelschwellenwerts in Hoéhe von 500000
zu versorgenden Einwohnern im KRITIS-DachG gepriift wird, um
einen flichendeckenden und einheitlichen KRITIS-Schutz zu ge-
wihrleisten und dem Anspruch eines Dachgesetzes gerecht zu

werden.”*

VI. Pflichten der Betreiber kritischer Anlagen

1. Registrierungspflicht (§ 8 KRITIS-DachG)

Erste und grundlegende Pflicht jedes Betreibers einer kritischen
Anlage ist die Registrierung auf der gemeinsamen Online-Plattform
des BBK und des Bundesamts fiir Sicherheit in der Informations-
technik (BSI, § 8 Abs. 1 KRITIS-DachG). Die Registrierung hat spa-
testens drei Monate nach der Identifikation der Anlage als kritisch zu
erfolgen, frithestens jedoch bis einschliefflich zum 17.7.2026. Unklar
ist, ob bestehende Registrierungen nach dem BSIG im Sinne eines
Once-only-Prinzips automatisiert tibernommen werden und betroffe-
nen Einrichtungen so eine erneute vollstindige Registrierung erspart
bleibt.

Im Rahmen der Registrierung sind betreiber- und anlagenbezogene
Angaben zu machen (§ 8 Abs. 2 KRITIS-DachG): Name und Rechts-
form des Betreibers, Kontaktdaten, Sektor, Kategorie und Standort
sowie Art der Anlage, die erbrachte kritische Dienstleistung sowie das
Versorgungsgebiet. Zudem muss eine jederzeit erreichbare Kontakt-
stelle benannt werden. Jederzeit erreichbar bedeutet in der Praxis,
dass Betreiber iiber die registrierte Kontaktstelle rund um die Uhr
(24/7) in der Lage sind, BSI-Produkte zur Warnung und Information
von KRITIS-Betreibern entgegenzunehmen, unverziiglich zu sichten
und zu bewerten.

Praktisch bedeutsam ist, dass die Plattform noch im Aufbau begriffen
war, als das Gesetz verkiindet wurde. Das BSI-Meldepor‘[al25 ist zwar
seit dem 6.1.2026 verfiigbar; die vollstindige Integration der BBK-Re-
gistrierung ist jedoch noch nicht erfolgt. Betreiber sollten die Ent-
wicklung dieser Plattform aktiv verfolgen und rechtzeitig die erfor-
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derlichen Daten vorbereiten. Betreibern wird nach Registrierung die
federfithrende Aufsichtsbehorde mitgeteilt und das BSI informiert
(§ 8 Abs. 5 KRITIS-DachG).

2. Risikoanalyse und -bewertung durch den Betreiber
(§ 12 KRITIS-DachG)
Herzstiick der operativen Betreiberpflichten ist die eigene Risikoana-
lyse und -bewertung (§ 12 Abs. 1 KRITIS-DachG). Betreiber miissen
erstmalig neun Monate nach ihrer Registrierung (§ 8 Abs. 7 KRITIS-
DachG) eine solche durchfiihren; danach ist die Analyse im Regeltur-
nus von vier Jahren zu wiederholen oder im Bedarfsfall anlassbezogen
zu aktualisieren.
Vor den Betreiberpflichten ordnet das Gesetz staatliche Mafinahmen
an, die als Grundlage der Betreiberaktivititen dienen. Bundesministe-
rien und Landesministerien sind verpflichtet als Grundlage fiir natio-
nale Risikoanalysen eigene Risikoanalysen und Risikobewertungen
durchzuftithren (§ 11 Abs. 1 KRITIS-DachG). Diese Risikoanalysen
und Risikobewertungen beriicksichtigen mindestens naturbedingte,
technische oder menschlich verursachte Risiken, alle wesentlichen Ri-
siken fiir wirtschaftliche Tatigkeiten im Binnenmarkt und die Bevol-
kerung, die sich aus dem Ausmafl der Abhingigkeit zwischen den
Sektoren ergeben und die Handlungsfihigkeit der Wirtschaft bedro-
hen, alle fiir die personelle Arbeitsfihigkeit wesentlichen Risiken in
den Sektoren, die fiir die wirtschaftlichen Titigkeiten im Binnen-
markt und die Bevolkerung von erheblichem Einfluss sind sowie ein-
schldgige, gemifd § 18 KRITIS-DachG gemeldete Informationen tiber
Vorfille. Das BMI kann durch Rechtsverordnung inhaltliche und me-
thodische Vorgaben fiir diese Risikoanalysen festlegen (§ 11 Abs. 8
KRITIS-DachG). Erginzend sind in § 12 Abs. 3 KRITIS-DachG Un-
terstiitzungs- und Informationspflichten des Staates gegentiber den
Betreibern vorgesehen — etwa die Bereitstellung von Mustern fiir die
Risikoanalysen und Risikobewertungen.
Die Risikoanalyse muss nach § 12 Abs. 2 KRITIS-DachG die in die in
§ 11 Abs. 2 Nr. 1 genannten Risiken beriicksichtigen. Zu diesen geho-
ren naturbedingte, technische oder menschlich verursachte Risiken,
die geeignet sein konnen, die Verfiigbarkeit der kritischen Dienstleis-
tungen entscheidend zu beeintrichtigen, einschliefllich sektor- und
linderiibergreifender Risiken, Extremereignisse durch Unfille, Natur-
gefahren und gesundheitliche Notlagen sowie hybride Bedrohungen,
sicherheitsgefihrdende oder andere feindliche Bedrohungen, ein-
schlief3lich terroristischer Straftaten. Der Ruickgriff auf einen All-Ge-
fahren-Ansatz stellt dabei sicher, dass die Analyse nicht auf einzelne
Bedrohungsszenarien beschrinkt bleibt, sondern das gesamte Gefah-
renspektrum abbildet.
Die Ergebnisse der Risikoanalyse bilden die Grundlage fiir die Resi-
lienzplanung und die konkreten Resilienzmafinahmen. Insoweit
schafft das Gesetz eine logische Kausalkette: staatliche Risikoanalyse —
betreibereigene Risikoanalyse — Mafinahmenplanung — Umsetzung —
Nachweispflicht.

22 Schmidt, MMR 2026, 269, 271.

23 BT-Drs. 21/3855, 9.

24 Protokollerkldrung der Bundesregierung, Anlage 4 zum Plenarprotokoll 1062, S. 105,
Punkt 5, unter https://www.bundesrat.de/SharedDocs/downloads/DE/plenarprotokolle/
2026/Plenarprotokoll-1062.pdf (Abruf: 15.5.2026).

25 https://portal.bsi.bund.de/ (Abruf: 15.5.2026).
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3. ResilienzmaBBnahmen und Resilienzplan

(8§ 13, 14 KRITIS-DachG)
Auf Basis der Risikoanalyse sind nach § 13 Abs. 2 KRITIS-DachG
dem Stand der Technik entsprechende, verhiltnismif3ige technische,
sicherheitsbezogene und organisatorische Mafinahmen zur Erho-
hung der Resilienz der kritischen Anlage zu treffen. Das Gesetz
enthilt in § 13 Abs. 3 eine nicht abschliefende Aufzihlung mogli-
cher Mafinahmen, welche jeweils den Zielen in § 8 Abs. 1 KRITIS-
DachG zugeordnet sind. Dazu gehéren Maflnahmen der Notfallvor-
sorge, Mafinahmen der baulichen und technischen Sicherung und
des organisatorischen Schutzes (Objektschutz), Instrumente und
Verfahren fiir die Uberwachung der Umgebung, der Einsatz von
Detektionsgeriten und Zugangskontrollen, Risiko- und Krisenma-
nagementverfahren und -protokolle und vorgegebene Abliufe im
Alarmfall, Mafinahmen zur Aufrechterhaltung des Betriebs, die Er-
mittlung alternativer Lieferketten, ein angemessenes Sicherheitsma-
nagement hinsichtlich der Mitarbeitenden sowie Schulungsmafinah-
men.
Die Mafinahmen und die diesen zugrunde liegenden Erwigungen
miissen vom Betreiber in einem Resilienzplan dargestellt und der Re-
silienzplan muss angewendet werden. Bei der Darstellung soll auf die
Risikoanalyse und Risikobewertung des Betreibers Bezug genommen
werden (§ 13 Abs. 4 KRITIS-DachG).
Entscheidend ist die Einschrinkung durch den VerhiltnisméRigkeits-
grundsatz: Nach § 13 Abs. 2 S. 4 KRITIS-DachG sind bei der Auswahl
der Mafinahmen insbesondere der Aufwand zur Verhinderung oder
Begrenzung eines Ausfalls sowie die Leistungsfihigkeit des Betreibers
zu berticksichtigen. Dies eroffnet Spielraum fiir eine betreiberspezifi-
sche, risikoproportionale Mafinahmenauswahl. Die blof3e Befolgung
branchentiblicher Standards reicht allerdings nicht ohne Weiteres aus;
vielmehr ist eine eigenstindige VerhiltnismiRigkeitspriifung durch-
zuftihren.
Der Resilienzplan kann von der zustindigen Aufsichtsbehorde nach
§ 16 Abs. 2 S. 2 KRITIS-DachG angefordert werden, wenn diese die
von einem Betreiber vorgelegten Nachweise als nicht ausreichend er-
achtet.
Die Konkretisierung der Resilienzmafinahmen kann nach § 14 Abs. 1
KRITIS-DachG durch Rechtsverordnung des BMI oder nach § 14
Abs. 2 durch branchenspezifische Standards erfolgen, die von den Be-
treibern oder ihren Verbinden erarbeitet werden. Letztere Option bie-
tet der Wirtschaft die Moglichkeit, aktiv an der Normgebung mitzu-
wirken und damit praxistaugliche Standards zu entwickeln. Die Ein-
reichung von Branchenstandards ist gegentiber ministerialverord-
nungsrechtlichen Vorgaben regelmiflig vorzuziehen.
Zudem kann die Europiische Kommission nach Art. 13 Abs. 6 CER-
Richtlinie technische und methodische Spezifikationen der zu ergrei-
fenden Mafinahmen in einem EU-weiten Durchfiihrungsakt festlegen.
Wenn ein solcher Rechtsakt existiert, ist er gegeniiber anderen Kon-
kretisierungen vorrangig (§ 15 KRITIS-DachG).

4. Meldepflichten (§ 18 KRITIS-DachG)

Das KRITIS-DachG fiihrt ein zweistufiges System von Meldepflich-
ten ein, tibernimmt also nicht die dreistufigen Meldepflichten des
BSIG. Treten Vorfille auf, die die Erbringung kritischer Dienstleis-
tungen erheblich storen oder storen konnten, hat der Betreiber
nach §18 Abs.1 KRITIS-DachG unverziglich, spitestens aber
24 Stunden nach Kenntnisnahme, eine Erstmeldung bei der von
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BSI und BBK eingerichteten gemeinsamen Meldestelle vorzuneh-
men. Diese Meldung entspricht nach ihrer Frist der ,frithen Erst-
meldung“ des §32 Abs.1 Nr.1 BSIG, schafft also eine parallele
Meldesystematik. Allerdings endet diese an dieser Stelle dann auch,
denn eine Meldestufe nach 72 Stunden ist— anders als in § 32
Abs. 1 Nr. 2 BSIG — nicht vorgesehen. Die Abschlussmeldung nach
§ 18 Abs. 1 S. 3 KRITIS-DachG hat einen Monat nach der Erstmel-
dung zu erfolgen. Die Monatsfrist beginnt aber, im Unterschied
zum BSIG, nach dem 24-Stunden-Zeitraum nach Kenntnisnahme
zu laufen und nicht erst nach einem 72-Stunden-Zeitraum. Die
Abschlussmeldung nach dem KRITIS-DachG ist also 48 Stunden
vor der Abschlussmeldung nach dem BSIG fillig.

Nach § 18 Abs. 2 KRITIS-DachG miissen Meldungen die zu ihrem
Zeitpunkt verfiigbaren Informationen enthalten, die erforderlich sind,
damit Art, Ursache und mogliche, auch grenziiberschreitende, Aus-
wirkungen und Folgen des Vorfalls ermittelt und nachvollzogen wer-
den konnen. Insbesondere sind die Anzahl und der Anteil der von
dem Vorfall Betroffenen, die bisherige und voraussichtliche Dauer des
Vorfalls sowie das betroffene geografische Gebiet des Vorfalls anzuge-
ben.

Die Meldungen erfolgen tiber das gemeinsame Online-Portal von
BBK und BSI. Dieser Kanal dient zugleich der NIS2-konformen Mel-
dung von Cybervorfillen nach dem BSIG, sodass fiir Betreiber, die
beiden Regimen unterliegen, eine integrierte Meldemdoglichkeit be-
steht. Dennoch ist eine organisatorische Vorkehrung zu treffen: Je
nachdem, ob ein Vorfall primar die physische Anlage oder IT-Systeme
betrifft, ist zu priifen, welches Gesetz (KRITIS-DachG oder BSIG)
und damit welche Behorde zustindig ist.

Das BBK kann in Fillen, bei denen ein offentliches Interesse an der
Offenlegung eines Vorfalls besteht, nach Anhoérung des betroffenen
KRITIS-Betreibers und im Benehmen mit der zustindigen Behorde
entweder selbst die Offentlichkeit informieren oder den Betreiber zu
einer entsprechenden Information verpflichten (§ 18 Abs. 9 KRITIS-
DachG).

5.  Weitere Informations- und Unterrichtungspflichten
(8§ 16, 17 KRITIS-DachG)

§ 13 Abs. 6 KRITIS-DachG verpflichtet Betreiber, ihr fiir die Si-
cherheit der Anlage relevantes Personal tiber die Sicherheitsanfor-
derungen, Resilienzmafinahmen und den Umgang mit Vorfillen
zu unterrichten. Diese Pflicht entspricht Art. 13 Abs. 1 lit. f CER-
RL und soll sicherstellen, dass Sicherheitsbewusstsein nicht nur
auf Fithrungsebene, sondern im gesamten Unternehmen verankert
ist.

Nach § 8 Abs. 6 KRITIS-DachG sind Betreiber verpflichtet, die zu-
stindige Aufsichtsbehorde unverziiglich zu informieren, wenn Ande-
rungen eintreten, welche die Einordnung der Anlage als kritisch be-
einflussen konnen — etwa durch wesentliche Kapazititsverinderun-
gen, Umstrukturierungen oder den Verlust eines entscheidenden Be-
triebsmittels. Diese Pflicht zur proaktiven Kommunikation mit der
Behorde ist in der Praxis hdufig unterschitzt und kann im Unterneh-
mensalltag leicht aus dem Blick geraten.

6. Umsetzungs- und Uberwachungspflicht fiir

Geschiftsleitungen (§ 20 KRITIS-DachG)

Obwohl es in der CER-Richtlinie keine entsprechenden Regelungen
gibt, verpflichtet § 20 Abs. 1 KRITIS-DachG, vergleichbar der Rege-

1287




Wirtschaftsrecht | Aufsatze

Schmidt - Das KRITIS-Dachgesetz: Neuer bundeseinheitlicher Rechtsrahmen fiir die Resilienz kritischer Anlagen

lung in § 38 Abs. 1 BSIG, Geschiiftsleitungen von Betreibern kritischer
Anlagen, die von den Betreibern kritischer Anlagen nach § 13 Abs. 1
KRITIS-DachG zu ergreifenden Resilienzmafinahmen umzusetzen
und ihre Umsetzung durch geeignete Organisationsmafinahmen si-
cherzustellen. Im Kern geht es bei der Regelung darum, dass die Ge-
schiiftsleitungen die Mafinahmen als geeignet billigen und deren Um-
setzung kontinuierlich tiberwachen miissen. Unternimmt sie dies
nicht, droht eine unmittelbare Haftung, wenn keine ausreichenden
Mafinahmen ergriffen werden und dem KRITIS-Betreiber infolgedes-
sen Schiden entstehen.?® § 20 Abs. 1 KRITIS-DachG schrinkt die De-
legation der MafSnahmenumsetzung in der Praxis jedoch ebenso we-
nig wie § 38 Abs. 1 BSIG ein.

§20 Abs. 2 KRITIS-DachG sieht als Auffangtatbestand fiir die Haf-
tung vor, dass Geschiftsleitungen, die ihre Pflicht nach Abs. 1 verlet-
zen, ihrer Einrichtung fir einen schuldhaft verursachten Schaden
nach den auf die Rechtsform der Einrichtung anwendbaren Regeln
des Gesellschaftsrechts haften, sofern keine spezialgesetzliche gesell-
schaftsrechtliche Regelung vorgeht. Primar gilt also gesellschaftsrecht-
liche Innenhaftung und das KRITIS-DachG tritt subsididr ein, soweit,
wie etwa bei offentlich-rechtlich organisierten Tragern, gesellschafts-
rechtliche Haftungsnormen fehlen. Die Regelung entspricht § 38
Abs. 2 BSIG.

Anders als im § 38 Abs. 3 BSIG ist im KRITIS-DachG aber keine aus-
driickliche Schulungspflicht fiir die Geschiiftsleitung verankert. Dieser
Unterschied kann gerade die Leitungen der betroffenen Unterneh-
men, die nach den Compliance-Grundsitzen eine Vorbildfunktion
fir die Umsetzung einnehmen, dazu verleiten, die beiden Regelungen
als nicht gleichrangig anzusehen.

7.  Nachweispflichten

Auch die Nachweispflichten des KRITIS-DachG folgen einem abge-
stuften Konzept. So kann die zustindige Behorde tiber das BBK
das BSI um die Ubersendung der nach §39 BSIG vorgelegten
Nachweise ersuchen (§ 16 Abs. 1 KRITIS-DachG). Wenn die so er-
langten Informationen nicht ausreichen, um die Einhaltung der
Resilienzpflicht aus § 13 Abs. 1 KRITIS-DachG nachzuweisen, kon-
nen einzelne Betreiber von der zustindigen Behorde nach einem
risikobasierten Ansatz zur Vorlage weiterer, geeigneter Nachweise
aufgefordert werden (§ 16 Abs. 2 KRITIS-DachG). Die zustindige
Behorde darf bei den nach § 16 Abs.2 S.3 KRITIS-DachG ausge-
wihlten Betreibern auch selbst oder durch einen qualifizierten un-
abhingigen Dritten im Rahmen eines Audits die Einhaltung des
§13 Abs.1 KRITIS-DachG uberpriifen (§ 16 Abs.4 KRITIS-
DachG). Fiir diese Uberpriifung muss der Betreiber der kritischen
Anlage das Betreten der Geschifts- und Betriebsrdiume sowie Zu-
gang zu Informationen, Systemen und Anlagen im Zusammenhang
mit der Erbringung ihrer kritischen Dienstleistung wihrend der
iiblichen Betriebszeiten gestatten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftstiicke und sonstigen Unterla-
gen vorlegen. Er muss zudem Auskunft erteilen und die erforderli-
che Unterstiitzung gewihren. Stellt die Behorde Mingel fest, kann
sie die Vorlage eines Mingelbeseitigungsplans und Mafinahmen zur
Mingelbeseitigung innerhalb einer angemessenen Frist verlangen
(§ 16 Abs. 5 KRITIS-DachG). Das BBK kann im Einvernehmen mit
dem fachlich zustindigen Bundesministerium sowie dem BSI das
Verfahren der Erbringung von Nachweisen und der Audits konkre-
tisieren (§ 16 Abs. 8 KRITIS-DachG).
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VIl. Kritische Einrichtungen von besonderer
Bedeutung fiir Europa

§ 9 KRITIS-DachG sieht fiir Betreiber kritischer Anlagen eine Einstu-
fung als kritische Einrichtung von besonderer Bedeutung fiir Europa
vor, wenn der Betreiber fiir oder in mindestens sechs EU-Mitglied-
staaten wesentliche Dienste i. S. v. Art. 2 Nr. 5 CER-Richtlinie oder
Art. 2 Del. VO (EU) 2023/2450 erbringt und iiber diese Einstufung
von der Européischen Kommission tiber das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenschutz informiert wurde. Die Einstu-
fung lost zwar besondere behordliche Verfahren nach §§ 9f. KRITIS-
DachG aus, hat fiir den Betreiber aber keine strengeren materiell-
rechtlichen Resilienzpflichten zur Folge.

Auf Anfrage der Europdischen Kommission oder eines anderen EU-
Mitgliedstaates, in dem der KRITIS-Betreiber wesentliche Dienste er-
bringt, muss das BMI nach § 9 Abs. 4 KRITIS-DachG, Teile der Risi-
koanalysen und -bewertungen und eine Auflistung der Resilienzmaf3-
nahmen des KRITIS-Betreibers sowie eine Auflistung bisher ergriffe-
ner Aufsichts- und Durchsetzungsmafinahmen iibermitteln. Nach
§ 10 KRITIS-DachG kann das BMI auflerdem bei der Europiischen
Kommission beantragen, dass eine Beratungsmission fiir einen sol-
chen KRITIS-Betreiber von besonderer Bedeutung fiir Europa einge-
richtet wird. Im Rahmen dieser Beratungsmission kann dann bewer-
tet werden, wie der betroffene KRITIS-Betreiber seine Pflichten zur
Risikoanalyse und -bewertung, zum Ergreifen von Resilienzmafinah-
men und zum Melden von Vorfillen erfiillt hat.

Die kritische Einrichtung mit besonderer Bedeutung fiir Europa trifft
in diesem Fall weitere, sich aus § 10 Abs. 2 KRITIS-DachG ergebende,
Mitwirkungspflichten. Sie muss das BMI unterstiitzen, indem sie In-
formationen fiir die Beratungsmission zur Verfiigung stellt. Nach § 10
Abs. 3 KRITIS-DachG muss sie der Beratungsmission zudem Zugang
zu Informationen, Geschiftsriumen und Betriebsstitten, Systemen
und Anlagen im Zusammenhang mit der Erbringung seiner kriti-
schen Dienstleistungen gewihren, soweit dies fiir die Durchfithrung
der Beratungsmission erforderlich ist. Die Europdische Kommission
kann gem. Art. 18 Abs. 6 CER-Richtlinie die Verfahren der Beratungs-
mission durch einen oder mehrere vorrangig anwendbare Durchfiih-
rungsrechtsakte festlegen.

VIil. Behordliche Zustandigkeiten und
Sanktionen

1.  Aufteilung der Zustandigkeiten

Das KRITIS-DachG schafft eine mehrstufige Behérdenstruktur. Das
BBK ist nach § 3 Abs. 1 KRITIS-DachG die zentrale Anlauf- und Ver-
bindungsstelle im Sinne der CER-Richtlinie fiir die grenziiberschrei-
tende Zusammenarbeit. Es koordiniert die nationale Umsetzung, er-
stellt die nationalen Risikoanalysen und betreibt (gemeinsam mit
dem BSI) die zentrale Melde- und Registrierungsplattform.

Die sektorspezifische Fachaufsicht liegt nach §3 Abs.2 KRITIS-
DachG bei den jeweils fachlich zustindigen Bundesbehorden. So ist
z. B. die Bundesnetzagentur fiir den Energie- und Telekommunikati-
onssektor zustindig; das Eisenbahnbundesamt fiir den Sektor Trans-
port und Verkehr (soweit Bundesbahnen betroffen sind); das Fern-
straffen-Bundesamt fiir die kritische Dienstleistung des StrafSenver-

26 So auch Voigt, in: Voigt, IT-Sicherheitsrecht, 3. Aufl. 2026, Rn. 432.

Betriebs-Berater | BB 23.2026 | 1.6.2026



Aufsatze | Wirtschaftsrecht

Schmidt - Das KRITIS-Dachgesetz: Neuer bundeseinheitlicher Rechtsrahmen fiir die Resilienz kritischer Anlagen

kehrs. Fiir kritische Dienstleistungen, die keiner dieser Bundesbehor-
den zugewiesen sind, kann das BMI, durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, zustindige Bundesbe-
horden festlegen (§ 3 Abs. 3 KRITIS-DachG).

Diese Aufgliederung spiegelt die sektorale Aufsichtslogik des deut-
schen Verwaltungsrechts wider, birgt aber die Gefahr fragmentierter
Vollzugspraxis.”” Betreiber, die in mehreren Sektoren titig sind,
konnten mit unterschiedlichen Aufsichtsbehorden konfrontiert sein,
die divergierende Anforderungen stellen. Eine stirkere Koordinati-
on der Aufsichtsbehorden wire an dieser Stelle wiinschenswert.?®

2. Sanktionen und BuBgeldrahmen

Verstofle gegen die Pflichten des KRITIS-DachG werden als Ord-
nungswidrigkeiten geahndet. § 24 Abs.2 KRITIS-DachG sieht fiir
Pflichtverletzungen einen abgestuften Bufigeldrahmen von bis zu
1 000 000 Euro vor. Dieser Rahmen wurde im Gesetzgebungsverfah-
ren auf Empfehlung des Innenausschusses gegeniiber dem Regie-
rungsentwurf (der noch 500000 Euro vorsah) verdoppelt.

Im Vergleich zum BSIG fillt der Bu3geldrahmen des KRITIS-DachG
deutlich niedriger aus: Das BSIG sieht fiir besonders wichtige Einrich-
tungen Bufigelder bis zu 10000000 Euro oder 2% des weltweiten Jah-
resumsatzes vor. Diese Diskrepanz ist rechtspolitisch bemerkenswert.
Cybervorfille unterliegen damit schirferen Sanktionen als physische
Resilienzpflichtverstole, obwohl der physische Schutz in jiingster Zeit
als mindestens ebenso kritisch eingestuft wird. Es ist zu bezweifeln,
dass der uneinheitliche Bufigeldrahmen und insbesondere die gerin-
geren Bufigelddrohungen aus dem KRITIS-DachG die erhoffte Steue-
rungswirkung erzielen konnen.

Eine Verletzung der Meldepflichten oder der Geschiftsleitungspflich-
ten stellt keine Ordnungswidrigkeit nach dem KRITIS-DachG dar
und fithrt daher auch nicht zur Verhidngung von Bufigeldern.

IX. Fazit

Das KRITIS-DachG ist ein wichtiger, lange tiberfalliger Schritt hin zu

einem kohirenten physischen Schutzregime fiir kritische Infrastruk-

turen in Deutschland. Es schlief3t eine regulatorische Liicke, die ange-
sichts der Hdufung von Sabotageakten und Naturkatastrophen in den
vergangenen Jahren nicht linger vertretbar war.

Gleichwohl sind Kritikpunkte anzumelden:

— Erstens fehlt bislang die konkretisierende Rechtsverordnung, die
Anlagendefinitionen und Sektorzuweisungen festlegt. Ohne diese
Verordnung bleibt der Anwendungsbereich des Gesetzes in we-
sentlichen Teilen unbestimmt. Betreiber befinden sich bis zum
Erlass der Verordnung in einer schwierigen Lage der Rechtsunsi-
cherheit.

— Zweitens ist das duale Behordenmodell - BBK fiir physischen
Schutz, BSI fiir IT-Sicherheit — zwar rechtslogisch nachvollziehbar,
birgt aber das Risiko von Reibungsverlusten und uneinheitlichem
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Vollzug. In einem Zeitalter, in dem physische und digitale Angriffe
oft kombiniert eingesetzt werden (hybride Bedrohungen),” er-
scheint eine stirkere institutionelle Integration wiinschenswert.

— Drittens ist die asymmetrische Sanktionierung zu kritisieren: Cy-
bersicherheitsverstofie nach dem BSIG werden mit bis zu
10000000 Euro oder 2% des Jahresumsatzes belegt; Verstofle gegen
physische Resilienzpflichten nach dem KRITIS-DachG nur mit bis
zu 1000000 Euro. Diese Diskrepanz sendet das falsche Signal, dass
physische Resilienz weniger ernst genommen wird als digitale.

— Viertens ist das Verhiltnis von Bundesrecht und Landesrecht
durch die Linderoffnungsklausel des §5 Abs.7 KRITIS-DachG
erneut ungelost. Zwar erhalten die Linder Gestaltungsspielraum,
dies aber um den Preis einer moglichen Zersplitterung der Stan-
dards. Fir bundesweit titige Betreiber kann dies zu einem kom-
plexen Flickenteppich verschiedener landesrechtlicher Anforde-
rungen fithren.

Der Gesetzgeber hat sich durch die Evaluierungsklausel des § 25
KRITIS-DachG — Evaluierung bereits nach zwei Jahren auf Betrei-
ben des Bundesrates — die Moglichkeit offengehalten, zeitnah nach-
zujustieren. Diese Flexibilititsreserve ist angesichts des dynamischen
Bedrohungsumfelds und der noch offenen Regulierungsfragen sinn-
voll. Erste Erkenntnisse aus der Vollzugspraxis werden zeigen, ob
die Schwellenwertsystematik sachgerecht ist, ob die Behordenkoor-
dination zwischen BBK und BSI reibungslos funktioniert und ob
die Bufigeldniveaus eine hinreichende Abschreckungswirkung ent-
falten.

Auf europdischer Ebene ist zu beobachten, wie die anderen Mitglied-

staaten die CER-Richtlinie umsetzen. Sollten Unterschiede in den

Schutzstandards entstehen, drohen Wettbewerbsverzerrungen zu Las-

ten strenger regulierter Betreiber. Die Europdische Kommission ist

aufgerufen, die Konvergenz der nationalen Umsetzungen zu iiberwa-
chen und ggf. mit Leitlinien nachzusteuern.

Fiir die Unternehmenspraxis ist das KRITIS-DachG eine erhebliche

Herausforderung, aber auch eine Chance: Wer jetzt investiert und

eine robuste Resilienzarchitektur aufbaut, ist nicht nur rechtlich

compliant, sondern auch besser geriistet gegen die wachsenden hybri-
den Bedrohungen der Gegenwart.

—

Stephan Schmidt, RA/FAIT-Recht, ist Griindungspartner bei
TCI Rechtsanwélte in Mainz. Er ist Mitglied im Geschaftsfiih-
renden Ausschuss der Arbeitsgemeinschaft IT-Recht im
deutschen Anwaltverein (davit).

27 So bereits Eisenmenger, NVwZ 2023, 1203, 1204.

28 So auch Skierka-Canton, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 2. Aufl. 2024, § 8,
Rn. 63.

29 Ausfiihrlich dazu Schmidt, MMR 2026, 269.
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